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Vytvoreni zadosti o certifikat
na Windows Serveru 2008/Vista a vyssi
n

a zobrazeni MMC konzole pro zalohu privatniho klice

Nejprve je potifeba pridat modul snap-in do konzole mmc

V prikazové radce napiSte ,mmc” a stisknéte Enter
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Zvolte ,Soubor“ a ,Pfidat nebo odebrat modul snap-in“
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@ Sobor Ahee Zobrazt Obibenspoofky Okno  Napovdda ISES|
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Moznosti,

1C:\Users\... \KonzolaL.msc
2 certmgr.msc
3 compmant.msc.

Ukondit

UmoZfiuje piidavat a odebirat moduly snap-in z konzoly.

Pridejte modul , Certifikaty”

Pridat nebo odebrat moduly snap-in ﬂ

Pro tuto konzolu mézete vybrat moduly snap-in z tohoto podtade a tyto moduly poté nakonfigurovat. Pro rozEfitelné moduly snap-in miZete
také vybrat povolena rozéifeni.

Moduly snap-in k dispozici: Wybrané moduly snap-in:
Modul snap-in | Dodavatel | o ] Kofenovy adresar konzaoly Uprayit rozsifeni... |
ﬂﬁra'na Windows Firew... Microsoft Corp...
- ity Microsoft Corp... Dbk |
|=[ Editor objektf zésad s... Microsoft Corp...
i Konfigurace a analyza... Microsoft Corp... Mahoru |
2| Konfigurace Kienta MAP  Microsoft Corp...
AMistni ufivatelé a sku.,..  Microsoft Corp... Dol |
£ Odkaz na webovou ...  Microsoft Corp... ™ Bfidat = |
='10vlddad prvek ActiveX  Microsoft Corp...
@PIa’novaE dloh Microsoft Corp...
2] Prohlize udslosti Microsoft Corp...
&5 izt sluzby WMI Microsoft Corp...
[z 5dilené slofky Microsoft Corp...
@Sledovénl‘ wykonu Microsoft Corp... L.
8, sledovani zabezoefen.., Microsoft Coro. .. ﬂ Upresnit...
Popis:
Modul snap-in Certifikdty umo#fiuje prochazet obsah dlofist’ certifikéatd pro vas, pro slufbu nebo pro poditad,

OK I Storno




Vyberte ,Ucet pocitace”
Modul snap-in Certifikaty

Zvolte ,Mistni pocitac”

Vybrat pocitac
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NiZe uz vidite Uspésné pridany modul snap-in
Pridat nebo odebrat moduly snap-in ﬂ

Pro tuto konzolu mézete vybrat moduly snap-in z tohoto podtade a tyto moduly poté nakonfigurovat. Pro rozEfitelné moduly snap-in miZete
také vybrat povolena rozéifeni.

Maoduly snap-in k dispozici: Wybrané moduly snap-in:
Modul snap-in | Dodavatel | - | Kofenovy adresaf konzaly Uprayit razsifeni. .. |
0Bra'na Windows Firew... Microsoft Corp... ( y (mistni)
I:-ﬁl Certifikaty Microsoft Corp... Odebrat |
_EJ' Editor objektd zdsad s... Microsoft Corp...
i Konfigurace a analyza... Microsoft Corp... Mahoru |
2| Konfigurace Kienta MAP  Microsoft Corp...
A Mistni ugivatelé a sku...  Microsoft Corp... Dol |
= Odkaz na webovou a...  Microsoft Corp... T Ffidat > |
= |Ovlédad prvek ActiveX  Microsoft Corp...
@Plénovac' uloh Microsoft Corp...
2] Prohlize udslosti Microsoft Corp...
ﬂfﬁﬁ‘.izenf slufby WMI Microsoft Corp...
[z Sdilené slozky Microsoft Corp...
lf{'g'if'Sledmténi wykonu Microsoft Corp... L
8, Sledovéni zabezoeden.,. Microsoft Corn,.., LI SIS

Popis:

Modul snap-in Certifikdty umo#fiuje prochazet obsah dlofist’ certifikéatd pro vas, pro slufbu nebo pro poditad,

Poté Vam v levém menu pribude modul ,,Certifikaty (mistni), kde po otevreni slozky ,Pozadavek na
zapis certifikdtu” uvidite vygenerované privatni klice — poté provedte jeho export (tim provedete
zalohu privatniho kli¢e. Vygenerovany PK se VAm zobrazi po vytvoreni Zadosti pomoci prikazu
certreq, ktery je popsan nize)

= Konzola1 - [KoFenovy adresaf konzoly \Certifikaty (mistni)\Pozadavek na zapis certifikatu\Certifikaty) _lofx||
[ Soubor Akce Zobrazit Cblbenépolodty Okno Nipoydda S|

€9 [2m0s = dE
" Kofenovy adreséF konzaly Vystavenopro_~ [ vystavitel [ Datum ukonéeni... | Zamyslené déely [ Popisny nazew [stav__ [ 3ablc [Akee
&) G Certificaty (mistni) CERTREQ - Test. CERTREQ - Test 2642013 Ovéfen serveru <Zadny>
1 Osobri Z,ICERTREQ - Test CERTREQ - Test 26.4,2013 Ovéfeni serveru <Zadnj>
_| Divéryhodné kofenové certifikadni autority %) CERTREQ - Test CERTREQ - Test 3.5.2013 Ov&feni serveru <Zadny> Dalsiakce 4
2] Dlvéryhodnost v rémei rozehlé sité T3]CERTREQ - Test CERTREQ - Test 3.5.2013 Ovireni serveru <Zadni>
— Zprostiedkujic certifiadni autority ¥ tesedarfgwrirthgtokde2brkicaocal  tesedarfurirthgtddrahridalocal  13.4,2013 s <Zadny>
—| DBvEryhodn/ vydavatelé tesedarfgnrs hriscalocal  tesedarfurts hriccalocal  26.4.2013 <Fadni>
= 3 A < i il V-
] Nedlvéryhodne cernfidity p——— hrkcalocal tesedarfgurtr hrkicalocal  26.4.2013 <Fadng>
| KoFenové certifikadni autority thetich stran = e
=) Dlryhodnd oscby Tl tesedarfgnrirthgtaiGr2 rkicalocal  tesedarfgrtrthgtaGra.hrkicalocal  13.4.2013 Gefentserveru <>
= oot uutle tesedarfgurty hridcalocal  tesedarfgurts hrkcalocal  26.4.2013 Ovifeni serveru <z
B [ Posadavek na zapis certifkitu @Es%rz.hrhca.lnca\ test2k8r2 hrkica.local 28.3.2013 Ovéreni serveru <€édn9>
- e Tl testakar2.hrkicalocal test2kar2 hrkica Jocal 16.4.2013 Ov&feni serveru <Zadnj>
=1 DavEryhodn kofeny dpovich karet Taltestakarz hriica.local testoker2.hrkica local 28.3.2013 Ovifeni serveru <Zadng>
| DAvéryhodna zafizen % ltestkar2.hriica.local test2xar2. hrkica Jocal 16.4.2013 OvFeni serveru <Fadnj>
Tl testakar2.hrkicalocal test2ar2 hrkica Jocal 3.3.2013 Ovéfeni serveru <Zadny>
Tltestakarz.ridca.local test2ker2.hrkica local 28.3.2013 Ovéfen serveru <Zadnj>
% ltestkar2.hriica.local testoxar2 hrkica local 16.4.2013 OvEFeni serveru <Fadngs
4l | |
o2& tE Pozadavek na zapis certifikatu obsahuje 16 certifia.
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Postup ziskani komercniho serverového certifikatu I.CA pro IIS

(WS2008/Vista a vyse)

Pro vytvoreni zadosti o certifikat je mozné pouzit nastroj certreq (ktery je pfitomen na kazdé
instanci Windows Server) podle nasledujiciho

postupu:

1. Vytvofte textovy soubor se Sablonou pro vygenerovani Zadosti o certifikat - napf.
lISreq.inf - podle nasledujiciho vzoru:
[NewRequest]

Subject = "CN=mailServer,O0=ICA,OU=testing,C=CZ, St=Kralovahradecky
kraj"

; Subject opravte podle udaju Vaseho serveru, polozka CN nesmi
obsahovat domenove jmeno, FQDN, (napf¥. www.ica.cz) a IP adresu
(napr. 193.86.0.248)

; vyplneny musi byt alespon polozky C a CN, ostatni v souladu s
certifikacni politikou

; pole: CN =Common Name (nazev serveru)

; O =Organization (organizace, firma)

; OU =Organization Unit (organizacni jednotka)
; L =Locality (lokalita, mesto)

; C =Country (zeme, stat)

; St =stateOrProvince (kraj)

KeySpec = 1

HashAlgorithm = sha256

KeyLength = 2048

UseExistingKeySet = FALSE

Exportable = TRUE

UserProtected FALSE

TRUE

MachineKeySet


http://www.ica.cz/
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ProviderName = "Microsoft RSA SChannel Cryptographic Provider"
ProviderType = 12

RequestType = PKCS10

KeyUsage = 0xal

SMIME = False

SuppressDefaults = true

[EnhancedKeyUsageExtension]

OID=1.3.6.1.5.5.7.3.2 ;pro Clietn Authentication

Polozky Subject a KeyLength upravte v souladu komentafem na identifikaci Vaseho serveru
a na potifebnou délku kli¢e. (Stfednikem jsou uvozené komentare.)

2. Vytvorte zadost o certifikat na cilovém serveru. POZOR! musi byt provedeno pfimo na IIS
serveru, protoze pfi vytvareni Zadosti je

generovan novy par klicu.
11Ssrv>
certreq -new lISreq.inf lISreq.txt

Vytvofena zadost bude uloZena v souboru I1Sreq.txt, ktery je mozné zobrazit a kopirovat
jako text (jde o base64 zakddovana binarni

data).

3. Obsah zadosti pfedlozte obvyklym zpusobem na I.CA. Na www.ica.cz provedte vloZeni
obsahu Zadosti do formulafe pro komercni

serverovy certifikat I.CA, doplnéni hesla pro zneplatnéni atd., vytvofeni zadosti o serverovy
certifikat. Dale provedte pfedani zadosti na

RA.

4. Po ziskani certifikatu na IIS serveru (na kterém jste vytvareli zadost) provedte instalaci
certifikatu (ve formatu DER) pomoci pfikazu:

I1Ssrv>


http://www.ica.cz/
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certreq -accept <nnnnn.der>
kde <nnnnn.der> je nazev souboru se ziskanym certifikatem ve formatu der.
Poznamka:

Kofenovy certifikat vydavajici komer¢ni I.CA musi byt v trusted root v ulozisti pocitace, jinak
pfikaz cetreq -accept ohlasi chybu a

certifikat nenainstaluje (a nespoji jej s vygenerovanym soukromym kli¢em).

5. Nyni v IIS nakonfigurujte/zvolte pro SSL zabezpeeni zvoleného website nové instalovany
certifikat, a ovérte spravnost funkce pfi

pfistupu klienta na webovy server.

Zavérecneé poznamky:

1. Pouzitim uvedené Sablony je vygenerovana zadost o certifikat bez polozek
sMIMECapabilities a subjectKeyldentifier.

2. Uvedeny vzor Sablony pfedpoklada:
- ulozeni kli¢u v operacnim systému,
- standalone Web server,

- nelze ji pouzit pro WS2003.



